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i csesk  Evolution de la sécurité sur Pégase TLPOREEN

e Lasécurité est une préoccupation majeure en tant que sous traitant des données des
établissements

* Homologation RGS, avec une analyse de risques sur la base d’EBIOS 2010 entre 2020 et 2024
e Création d’'un poste de Responsable Sécurité Numérique et Qualité Logicielle

° A partir de 2024, I'analyse de risques des homologations RGS est portée en interne sur la base
d’EBIOS RM, et Pégase réalise son homologation sur MonServiceSécurisé (MSS) de I’ANSSI

* Deébut 2025, évolution de l'infrastructure d’hébergement de Pégase pour gagner en résilience,
sécurité et en automatisation

* En 2025, ’'homologation IMSS atteint un score de 4,5/5, correspondant a une valeur d’indice
cyber « tres bon »

=



= csesk  La situation de Pégase

* Les déploiements
e 40 établissements en production (environ , 40 établissements en cours de déploiements
e Dont 11 en production partielle (9 universités et 2 écoles)

e Vague 8 candidatures en octobre 2026
e Vague 9 candidatures en octobre 2027

e La feuille de route

e Développer les fonctionnalités manquantes pour notamment répondre au besoin de gestion de masse
e Orientée notamment vers les enrichissements des fonctionnalités existantes

* Premiere utilisation en production sur 'année universitaire 2026-2027
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L= csesk En cybersécurité, c’est pareil

e Onse meten

Sécurisé

Innovation ANSSI

/ - .54 NS o ‘ MonService

e On les infrastructures en fonction des identifiées . N7 I
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La Palmyre
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en sécurité numérique

== csiesk  Maturité cyber des TPE/PME 2025

Une qui s’améliore... mais...

reconnaissent n’étre pas préparées aux attaques

admettent encore gu’elles ne sauraient pas évaluer les
conséquences d’'une cyberattaque

font état d’'un manque de connaissances et d’expertise

considerent encore ce sujet comme non prioritaire

Assises 2026 Sources : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/etude-maturite-cyber-tpe-pme-2025
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La Palmyre
. CYBER
c‘ MALYEILLANCE
GOUV.FR

venti
en sécuritd numdrique

e csese Maturité cyber des collectivités 2024

Une qui s‘"améliore également... mais...

pensent étre faiblement exposées aux risques, malgré le fait qu’l
collectivité sur 10 déclare avoir été victime d’une attaque

se sentent bien préparées

pointent du doigt le manque de connaissances sur le sujet

ne disposent pas ou ne savent pas si elles disposent d’'une
procédure de réaction en cas d’attaque

Assises 2026 Sources : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cp-etude-2024-cybersecurite-collectivites
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Le 18 Septembre 2025

organise
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= csesk Qu’est-ce que Rempar’25

Exercice massifié a I'échelle nationale pour mesurer les
capacités des organisations francaises a faire face a une crise
majeure d’origine cyber

Sensibiliser les non-experts de |la cybersécurité

. ‘ Entrainer I’écosysteme francais aux enjeux de gestion de crise
cyber
RE M PAR Eprouver les capacités des organisations a réagir et tenir

dans la durée
e Aborder |la question de I'anticipation
 |ntroduire les notions de continuité d’activité

Assises 2026 Sources : https://cyber.gouv.fr/actualites/rempar25-un-exercice-de-crise-cyber-dune-ampleur-in%C3%A9dite/
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&= csesk Une suite a Rempar’22

= =

_ \ il \
REMPAR REMPAR

2022 2025
participants participants
organisations différentes organisations différentes
secteurs d’activité représentés secteurs d’activité représentés
organisateurs organisateurs et partenaires

Assises 2026 Sources : https://cyber.gouv.fr/securisation/gestion-de-crise/entrainement-crise/rempar/
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[ ] [ ] V4
csiesk Une organlsatlon consequente
Organisations
Métropole participantes en
Lille | autonomie
Paris- La Défense +de 121
Reims : 61120
Caen ® 31-60
° 1-30
Rennes « 010
Nantes Dijon Villes d'accueil

Fleury-Les-Aubrais

Lyon
Pessac
I — Nice
Toulouse
/ L Marseille
]
[ Ajaccio
Outre-mer

. D

W [ 2
Papeete “ . )
\& . Saint-Gilles

Sources : https://cyber.gouv.fr/documents/606/REMPAR25 RETEX.pdf
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csiesk  Le contexte PC-SCOL / Pégase

sur le projet
e Projet réparti sur difféerents

e Dépenddel’ 1 , ainsi que de
(Nantes Univ., Univ.
Strasbourg, Clermont Auvergne et Univ. Aix-Marseille)
gui mettent des moyens techniques et humains a
disposition du projet

Assises 2026
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1 csese  Le contexte PC-SCOL / Pégase

Etablissements I Etablissements
En 2025 En 2026

Etudiants I Etudiants
en 2025 en 2026

Types de données personnelles
différentes

environnements Pégase
déployés

O @ ¢ »
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Organisation de lI'exercice



= csese  Organisation de Rempar25
de crise systémique (de 9h a 16h) cadencées par des stimuli

types d’acteurs : Les , les , les
représentés par les différents joueurs

) O O
! op a o ~
oL /@ T a=

Assises 2026




: isati . TLP:GREEN
e csiesk  Organisation de Rempar25 : Le Projet PC-SCOL

- 3 Directeurs e e a
- leRTE O

- 2 personnes du Pdle Relation Etablissement Q ﬂ
Joueurs

P
Organisateurs womsucse () O O

Parties
prenantes

Assises 2026



wafss CSIESR

Les Parties Prenantes

identifiées pour |'exercice
Parties Prenantes
Parties Prenantes

e Leurs objectifs sont :

e Amener

Assises 2026

pour leur adresser un stimulus
des joueurs si il y a nécessité
a I'exercice

Re: [REMPAR25] - [EX-EX-EX] : Mobilisations Collegues Ops Asso /Amue

Expéditeur : | 'WPO”ET )

A: [ ludovic boudy | [ Rempar |

Cc: (Direction Projet )

Bonjour Ludovic,
Il faudra leur faire un ordre de mission dédié, on pourra le faire & postériori si tu me confirmes déja par mail qu'ils seront sollicités.
Par contre ce sera fait sur des heures supplémentaires.
Merdi a toi,
Les RH Asso / AMUE
Le 18/09/2025 & 11:01, Ludovic Boudy a écrit :
[EXERCICE EXERCICE EXERCICE]

Bonjour, (Les rh asso / amue)

Je vous informe avoir pris contact avec nos Ops pour m'assurer de leur disponibil% pour gérer |a situation exceptionnelle que nous
rencontrons au niveau national qui impact aussi nos infrastructures et nos postes de travail.

Il est possible que nous leur demandions de travailler ce soir voir cette nuit si la situation l'impose.

Nous allons nous assurer d'organiser un roulement avec des plages de repos minimales.

18 Septembre 2025 11:07

[EX EX EX] Process de déclaration d'incidents

Expéditeur : [ mikael pollet |

A: [ romain rey | | ludovic boudy | | alexandre taphanel | | virginie almonacil | [ Christine SANCHEZ | [ samir alouani |

Cc: | Rempar | | Yves RENARD | [ evann belot | | mikael pollet |

Hello,

Le process est ici : https://miro.com/app/board/uXjVI2hXyto=/
Attention je passerai peut-étre hors réseau a un moment ()
Tenez moi au courant,

Courage !

Cordialement,

Mikaél POLLET

FC—
scoL 06 16 80 47 40

mikael pollet@pc-scol fr

Association Cocktail
5 Av. Pierre-Georges Latecoere Bat A
31520 Ramonville-Saint-Agne

dued’ @XM




csiesk  Les stimuli

envoyeés toutes les
e Ces stimuli pouvaient étre acheminés par , , OU

e Chaque stimulus peut concerner métiers

n christine =

[EXERCICE-EXERCICE-EXERCICE]

atio
* Demande de rangon :

voir un mail qu

#19 - [REMPAR25] - [EX-EX-EX] - Implication de I'ANSSI 18 Seplembre 202:
Expéditeur : [ Rempar
A: [ Direction Projet

Cc: (Rempar || fom IFL e wiles ool | e e
[EXERCICE EXERCICE EXERCICE]
Bonjour,

L'ANSSI vient de publier un post qui laisse penser qu'elle est mobilisée.

S'il s'agit d'une attaque cyber, pouvez-vous me rendre compte de nos capacités en terme de ressources humaines mobilisées pour aujourd'hui ?
Aurons-nous la capacité a poursuivre nos actions si nous devons passer en horaire étendu ?

Avons-nous déja des contrats avec des prestataires en sécurité numeérique, sur lesquels nous appuyer en cas de besoin de renforcement capacitaire ?
Si ce n'est pas le cas, merci de prendre contact dés a présent, avant que les acteurs concernés ne soient saturés par d'autres organisations.

-

i LANGET

Pour rappel :
o] Cet échange s'inscrit dans le cadre de I'exercice de gestion de crise REMPAR25.
m 2026 o Merci de respecter la convention d'exercice en vigueur « [EXERCICE EXERCICE EXERCICE] », précédant chaque échange. 22
o Seules les personnes figurant dans I'annuaire de jeu peuvent étre contactées directement. Si vous souhaitez joindre un interlocuteur non joueur, veuillez contacter I'animation locale de I'exercice
REMPAR2S, en précisant le destinataire recherché. L'animation évaluera la meilleure réponse a apporter en fonction du contexte de votre organisation.
> Pour toute question ou besoin d'assistance, veuillez contacter I'animation locale & I'adresse e-mail suivante mikael.pollet@pc-scol fr ou par téléphone au 06 16 80 47 40




i csesk  Les stimuli : Un suivi millimétré -

9h i * L'ensemble des stimuli a été organisé de maniere millimétrée
e LI s e e e e e @ pour permettre une bonne appréciation et un bon suivi de la
v .. @ ® @ ® TN situation et du déroulement de I'exercice
_— ® @® ® ® ® e O ® o © & o o & o o
[ -—[ * T * i T*: i **i* * Les objectifs de ce suivi sont multiples :
- - -~iﬁ=—m-l=l-—-——=~—- - -
Fae el sl & ¢ s s s s s s s e e S’assurer que I'ensemble des stimuli sont parvenus a leur(s)
destinataire(s)
Ludowic e ® * L ] ® L] ® L ] L L] L ] L ] ®
—— i & - 5 ol | o e S’assurer une bonne prise en compte des stimuli par la cellule
wr Bl e s | & de crise
Vigis  ® | ® | ® o ° o o * Permettre de connaitre I'impact d’une non prise en compte
—— ° . % d’un stimulus pour le reste de I'exercice
e Assurer un suivi de la crise et des actions réguliéeres
10h 11h 12h 13h 14h 15h
I“D_éroql_gmem oh I . A ;'”“' ' : T :
::i;:i.ilia.:,.;:;;;é;;,.:,a:;;;;;;;::;130;447+;{;:;;;;..,;;.;;;,.;zi;aﬁgaﬁ;:;qy
DA P 0 U 5 00 T 91511 1 N 0 17151 1 5V A 1 351 1 S 543 13 1



i sk Une plateforme de pression médiatique simulée TLPOREEN

* Une plateforme mise a disposition pour simuler des news et des
réseaux sociaux

* Tous les joueurs pouvaient poster des messages sous forme de
communiqués de presse ou de messages de réseaux sociaux

e L’ANSSI postait régulierement du « bruit » pour rendre la situation
plus crédible vis-a-vis des joueurs

* De vrais faux journaux télévisés permettaient de suivre I'avancée de
la crise au niveau national

W  Editeur Antivirus/EDR @EditeurAntivirus_EDR - e 18/09/2025 3 1571548

Malgré les investigations poussées entreprises dés les
premiéres heures, nous ne pouvons garantir l'innocuité
de nos systémes.

Nous mettons tout en ceuvre pour rétablir nos services
dans les meilleurs délais et vous assurons du
dévouement total de nos équipes face a cette attaque
imprévisible a laguelle nous devons tous ensemble faire
face.

- = 107

@ Catherine Colleville @4iiiN64 - 18 sept. 2025
ENCORE UN COUP DES PIRATES RUSSES OU CHINOIS. -
24

- o3 = Q9 \ 4
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. e s ege TLP:GR
=z csiesk  Le ressenti initial

Le projet est

o |l et

e Lesroles sont et chacun

* Les gens du projet sont aux aspects Cyber et

* Le processus de gestion de crise cyber est et les acteurs principaux sont
* Les du projet et répondent aux enjeux

reglementaires de sécurité

Assises 2026




wafss CSIESR

Le scénario

e Que s’est-il passé le ?

Exfiltration de données

vers I'infrastructure de

commande et controle
de lI'attaquant

Compromission d'un
editeur antivirus f EDR
par un attaguant
etatique

L'acteur etatique
partage les donnees
volees a un groupe
cybercriminel

Diffusion massive de la
MIsSe a Jour CoOmpromise
de I'antivirus | EDR

y 8
—

&

Attaquant lm_ \ Gmupel.:}rberclrimiﬂﬂ

étatique
11 septembre 2025

\

11 septembre 2025 Pendant 7 jours 18 septembre 2025

TLP:GREEN

Diffusion communautaire

Demande de rangon par
le groupe cybercriminel
sous peine de
divulgation des données

Déclenchement de
I'effacement des
donnees

18 septembre
2025, 5h00
du matin

i

I I
*‘5""'3.%-‘::- S5
==k == =S|

A 13h30



l'- csiesk  Des impacts immédiats : difficultés techniques

Plateforme de partage de \ Ralentissements importants
fichiers indisponible sur I'infra

Gy

Plateformes Pégase avec des
comportements différents

Messagerie opérationnelle Messagerie instantanée

Assises 2026 opérationnelle
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s csiesk  Des impacts immeédiats : difficultés organisationnelles
B . 1 5 B R 8 K R 0 171 5 1 5 RS 50 S 5 1A 5 5 0 RS
e Tres vite, la Direction est par les stimuli
* Lorganisation se met en place, mais est
° Le est essentiel et la obligatoire, ce qui n’est pas encore évident
° Les ont du mal a étre trouvées en I'absence du Responsable Sécurité Numérique
Assises 2026



= csiesk  IMais une cellule de crise efficace

Rapidement, le groupe et

Les sujets sont et la cellule de crise est efficace

Le tri des informations devient

Une fois trouvé, le est un vrai plan a
suivre
N permet de trouver rapidement des solutions de

contournement pour rétablir le service

Le fait d’avoir I’habitude et de
est une vraie force

Assises 2026

TLP:GREEN

Diffusion communautaire




. . po TLP:GREEN
st csiesk  Le ressenti final

______ 2

w |

Le projet est : => C’est le cas, 'ensemble des acteurs connaissent leur périmetre et
comment interagir avec les autres

* |l se connait et sait s'orga =>Tout a fait, et c’est un atout fort de travailler
systématiquement a différents endroits

* Lesroles sont et chacun => mais il est nécessaire de bien répartir
les taches dans la cellule de crise

* Lesgens du projet sont sel aux aspects Cyber et dt =>C’est bien le
cas, méme si la formalisation des éléments peut étre améliorée avec les processus de gestion
de crise Cyber

* Le processus de gestion de crise cyber est € et les acteurs principaux sont ic fies =>
mais il est nécessaire de mieux sensibiliser sur la disponibilité des procédures liées a la sécurité,
et formaliser les adhérences avec les différents partenaires

* Les du projet et répondent aux enjeux reglementaires de
sécurité => C’est un point important qui montre notre efficacité en termes de PCA / PRA pour
Pé(:?ase, méme s’il faut étre vigilant sur la disponibilité des outils du projet qui peuvent devenir
indisponibles et devenir un handicape

Assises 2026



.-'- csiesk  Un défi réussi ! -

e Une journée intensive mais riche d’enseignements |

e De maniere générale, la crise a eté geree
proprement et efficacement

e Des points d'amélioration ont été mis en évidence
sur les aspects techniques liés au projet, a
I’organisation de maniere générale et a la nécessité
de se préparer a ce type d’exercice

* Parmiles élements évoqués, il est envisage de
réaliser des exercices de gestions de crises a petites
échelle pour s’entrainer regulierement sur différents
sujets

* L'ensemble de ces éléments ont permis d'améliorer
notre processus de Gestion d’incidents Cyber
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