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• La sécurité est une préoccupation majeure en tant que sous traitant des données des 
établissements

• Homologation RGS, avec une analyse de risques sur la base d’EBIOS 2010 entre 2020 et 2024

• Création d’un poste de Responsable Sécurité Numérique et Qualité Logicielle

• A partir de 2024, l’analyse de risques des homologations RGS est portée en interne sur la base 
d’EBIOS RM, et Pégase réalise son homologation sur MonServiceSécurisé (MSS) de l’ANSSI

• Début 2025, évolution de l’infrastructure d’hébergement de Pégase pour gagner en résilience, 
sécurité et en automatisation

• En 2025, l’homologation MSS atteint un score de 4,5/5, correspondant à une valeur d’indice 
cyber « très bon »

Evolution de la sécurité sur Pégase Diffusion communautaire
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• Les déploiements

Rentrée 2026 :
• 40 établissements en production (environ , 40 établissements en cours de déploiements
• Dont 11 en production partielle (9 universités et 2 écoles)
Deux dernières vagues de déploiements :
• Vague 8 candidatures en octobre 2026 
• Vague 9 candidatures en octobre 2027

• La feuille de route

Plan d’accélération en 2024 et 2025 :
• Développer les fonctionnalités manquantes pour notamment répondre au besoin de gestion de masse
Une feuille de route 2026-2027 :
• Orientée notamment vers les enrichissements des fonctionnalités existantes
Phase pilote santé avec huit établissements pilotes :
• Première utilisation en production sur l’année universitaire 2026-2027 

La situation de Pégase Diffusion communautaire
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• On se met en conformité

• On sensibilise en permanence

• On sécurise les infrastructures en fonction des vulnérabilités identifiées

En cybersécurité, c’est pareil Diffusion communautaire
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La PalmyreMaturité cyber des TPE/PME 2025

80% reconnaissent n’être pas préparées aux attaques

58% admettent encore qu’elles ne sauraient pas évaluer les 
conséquences d’une cyberattaque

Sources : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/etude-maturite-cyber-tpe-pme-2025

63% font état d’un manque de connaissances et d’expertise

3/10 considèrent encore ce sujet comme non prioritaire

Une maturité Cyber qui s’améliore… mais…

Diffusion communautaire
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La PalmyreMaturité cyber des collectivités 2024

Sources : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cp-etude-2024-cybersecurite-collectivites

Une maturité Cyber qui s’améliore également… mais…

44% pensent être faiblement exposées aux risques, malgré le fait qu’1
collectivité sur 10 déclare avoir été victime d’une attaque

14% se sentent bien préparées

47% pointent du doigt le manque de connaissances sur le sujet 

78% ne disposent pas ou ne savent pas si elles disposent d’une 
procédure de réaction en cas d’attaque

Diffusion communautaire
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La PalmyreUn exercice grandeur nature

L’ANSSI
organise

Le 18 Septembre 2025

Diffusion communautaire
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La PalmyreQu’est-ce que Rempar’25

Sources : https://cyber.gouv.fr/actualites/rempar25-un-exercice-de-crise-cyber-dune-ampleur-in%C3%A9dite/

L’exercice Rempar

• Sensibiliser les non-experts de la cybersécurité
• Entrainer l’écosystème français aux enjeux de gestion de crise 

cyber
• Eprouver les capacités des organisations à réagir et tenir 

dans la durée
• Aborder la question de l’anticipation
• Introduire les notions de continuité d’activité

Exercice massifié à l’échelle nationale pour mesurer les 
capacités des organisations françaises à faire face à une crise 
majeure d’origine cyber

Objectifs :

Diffusion communautaire
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La PalmyreUne suite à Rempar’22

Sources : https://cyber.gouv.fr/securisation/gestion-de-crise/entrainement-crise/rempar/

5 680 participants
1 263 organisations différentes
+ de 16 secteurs d’activité représentés

58 organisateurs et partenaires

550 participants
100 organisations différentes

5 secteurs d’activité représentés
3 organisateurs

Diffusion communautaire
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La PalmyreUne organisation conséquente

Sources : https://cyber.gouv.fr/documents/606/REMPAR25_RETEX.pdf

Diffusion communautaire
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La participation du projet PC-SCOL

Diffusion communautaire
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La PalmyreLe contexte PC-SCOL / Pégase Diffusion communautaire

• 76 Personnes sur le projet

• Projet réparti sur 17 lieux différents

• Dépend de l’AMUE, l’Association Cocktail, ainsi que de 
4 Universités co-constructrices (Nantes Univ., Univ. 
Strasbourg, Clermont Auvergne et Univ. Aix-Marseille) 
qui mettent des moyens techniques et humains à 
disposition du projet
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La PalmyreLe contexte PC-SCOL / Pégase Diffusion communautaire

25
Etablissements

En 2025

40
Etablissements

En 2026

120 000
Etudiants
en 2025

206 000
Etudiants
en 2026

80

+ de 500 environnements Pégase 
déployés

Types de données personnelles
différentes
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Organisation de l’exercice

Diffusion communautaire
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La PalmyreOrganisation de Rempar25 Diffusion communautaire

• 5h de crise systémique (de 9h à 16h) cadencées par des stimuli
• 3 types d’acteurs : Les joueurs, les organisateurs, les parties prenantes
• 8 cœurs de métier représentés par les différents joueurs
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La PalmyreOrganisation de Rempar25 : Le Projet PC-SCOL Diffusion communautaire

6
Joueurs

3
Organisateurs

37
Parties 

prenantes

- 3 Directeurs
- le RTE
- 2 personnes du Pôle Relation Etablissement
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La PalmyreLes Parties Prenantes Diffusion communautaire

• 37 Parties Prenantes identifiées pour l’exercice
• 10 Parties Prenantes directes
• 27 Parties Prenantes indirectes

• Leurs objectifs sont :
• Interagir avec les joueurs pour leur adresser un stimulus
• Répondre aux questions des joueurs si il y a nécessité
• Amener plus de réalisme à l’exercice
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La PalmyreLes stimuli Diffusion communautaire

• 80 stimuli envoyés toutes les 2 à 4 mins

• Ces stimuli pouvaient être acheminés par mail, messagerie instantanée, ou téléphone

• Chaque stimulus peut concerner un ou plusieurs métiers
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La PalmyreLes stimuli : Un suivi millimétré Diffusion communautaire

• L’ensemble des stimuli a été organisé de manière millimétrée 
pour permettre une bonne appréciation et un bon suivi de la 
situation et du déroulement de l’exercice

• Les objectifs de ce suivi sont multiples :

• S’assurer que l’ensemble des stimuli sont parvenus à leur(s) 
destinataire(s)

• S’assurer une bonne prise en compte des stimuli par la cellule 
de crise

• Permettre de connaître l’impact d’une non prise en compte 
d’un stimulus pour le reste de l’exercice

• Assurer un suivi de la crise et des actions régulières
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La PalmyreUne plateforme de pression médiatique simulée Diffusion communautaire

• Une plateforme mise à disposition pour simuler des news et des 
réseaux sociaux

• Tous les joueurs pouvaient poster des messages sous forme de 
communiqués de presse ou de messages de réseaux sociaux

• L’ANSSI postait régulièrement du « bruit » pour rendre la situation 
plus crédible vis-à-vis des joueurs

• De vrais faux journaux télévisés permettaient de suivre l’avancée de 
la crise au niveau national
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Déroulé de l’exercice

Diffusion communautaire
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La PalmyreLe ressenti initial Diffusion communautaire

• Le projet est structuré

• Il se connait et sait s’organiser

• Les rôles sont définis et chacun sait ce qu’il doit faire

• Les gens du projet sont sensibilisés aux aspects Cyber et devraient savoir réagir

• Le processus de gestion de crise cyber est formalisé et les acteurs principaux sont 
identifiés

• Les architectures du SI du projet sont robustes et répondent aux enjeux 
règlementaires de sécurité
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La PalmyreLe scénario Diffusion communautaire

• Que s’est-il passé le 18 Septembre 2025 ?
Déroulé de l’exercice
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La PalmyreDes impacts immédiats : difficultés techniques Diffusion communautaire

Plateforme de partage de 
fichiers indisponible

Ralentissements importants 
sur l’infra

Plateformes Pégase avec des 
comportements différents

Messagerie opérationnelle Messagerie instantanée 
opérationnelle
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La PalmyreDes impacts immédiats : difficultés organisationnelles Diffusion communautaire

• Très vite, la Direction est embolisée par les stimuli

• L’organisation se met en place, mais est silotée

• Le tri des informations est essentiel et la priorisation obligatoire, ce qui n’est pas encore évident

• Les procédures liées à la sécurité ont du mal à être trouvées en l’absence du Responsable Sécurité Numérique
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La PalmyreMais une cellule de crise efficace Diffusion communautaire

• Rapidement, le groupe trouve ses marques et s’organise

• Les sujets sont délégués et la cellule de crise est efficace

• Le tri des informations devient plus efficace ainsi que la priorisation

• Une fois trouvé, le processus de gestion d’incident est un vrai plan à 
suivre

• L’architecture technique permet de trouver rapidement des solutions de 
contournement pour rétablir le service

• Le fait d’avoir l’habitude de travailler dans différents lieux et de s’adapter 
vite est une vraie force
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La PalmyreLe ressenti final Diffusion communautaire

• Le projet est structuré => C’est le cas, l’ensemble des acteurs connaissent leur périmètre et 
comment interagir avec les autres

• Il se connait et sait s’organiser => Tout à fait, et c’est un atout fort de travailler 
systématiquement à différents endroits

• Les rôles sont définis et chacun sait ce qu’il doit faire => mais il est nécessaire de bien répartir 
les tâches dans la cellule de crise

• Les gens du projet sont sensibilisés aux aspects Cyber et devraient savoir réagir => C’est bien le 
cas, même si la formalisation des éléments peut être améliorée avec les processus de gestion 
de crise Cyber

• Le processus de gestion de crise cyber est formalisé et les acteurs principaux sont identifiés =>
mais il est nécessaire de mieux sensibiliser sur la disponibilité des procédures liées à la sécurité, 
et formaliser les adhérences avec les différents partenaires

• Les architectures du SI du projet sont robustes et répondent aux enjeux règlementaires de 
sécurité => C’est un point important qui montre notre efficacité en termes de PCA / PRA pour 
Pégase, même s’il faut être vigilant sur la disponibilité des outils du projet qui peuvent devenir 
indisponibles et devenir un handicape
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La PalmyreUn défi réussi ! Diffusion communautaire

• Une journée intensive mais riche d’enseignements !

• De manière générale, la crise a été gérée 
proprement et efficacement

• Des points d’amélioration ont été mis en évidence 
sur les aspects techniques liés au projet, à 
l’organisation de manière générale et à la nécessité 
de se préparer à ce type d’exercice

• Parmi les éléments évoqués, il est envisagé de 
réaliser des exercices de gestions de crises à petites 
échelle pour s’entrainer régulièrement sur différents 
sujets

• L’ensemble de ces éléments ont permis d’améliorer 
notre processus de Gestion d’incidents Cyber
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