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PRA et Gouvernance
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Le réle de la gouvernance du numérique

Le CSPN (Comité Stratégie et Projets Numériques) est I'instance de gouvernance en charge des questions numériques (stratégie
numérique, décisions majeures d’investissements, schémas directeurs, suivi des principaux projets et priorisation).

Le r6le du CSPN dans le PRA Moodle a été de valider le lancement du projet, valider les orientations principales de la reprise et
son mode dégradé Moodle.

Le CSPN a aussi validé en amont du projet la liste des services critiques (4h d’interruption du service => bloquant pour le
fonctionnement global de I’établissement) ainsi que la DMIA (Durée Minimale d’Interruption Admissible => 3 jours) et la PMDA
(Perte Maximale de Données Admissible => 1 jour) pour Moodle

Tous les mois
Comité Stratégie et Projets Numériques (CSPN) etdés quentcessaire
Membres: Vice-Président en charge de la politique numérique (présidence du comité) ; Direction générale des services (DGS et DGSA) et DNum

Invitésselonl'ordre dujour:Vice-Présidents , Directions et Services, experts ainsi que chefs de projets

u rs&pgmhlesﬂgla;ﬁandpﬁeﬂe x:e_s pﬁ]ﬂs et Dl.fhgsm_! h co.ordmatit_m de_s ressources ; suit I‘avancement desprojets.
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La cellule de crise informatique

Seule la cellule de crise est habilitée a prendre la décision de déclencher le PRA. Cette cellule est activée en cas de crise
informatique, elle s’appuie sur la « Procédure de crise ».

Le PRA exploite cette procédure de crise existante au lieu d’en créer une nouvelle dédiée au PRA. En effet, la cellule de crise
peut prendre en charge tout type d’incident qui ne justifie pas forcément de déclencher un plan de reprise d’activité.

La décision de déclencher le PRA peut se faire en deux temps si la cellule n’est pas encore convaincue qu’il faille redémarrer la
production sur le site de secours :

1. Décision de lancer les procédures de reprises sur le site de secours (sans bascule effective de la production).

2. Décision de basculer Moodle sur le site de secours (Partie DNS et communication vers les usagers).

Le PRA a été l'occasion d’améliorer cette procédure en crise notamment par une refonte complete de la gestion des réles et

responsabilités durant un sinistre. On retrouve notamment les roles d’arbitrage, de coordination des opérations techniques et
enfin de communication et assistance aux usagers.

Assises 2026
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La cellule de crise informatique

Les roles :
* Arbitrage:
* Arbitrer entre les scénarios de gestion de crise.
e S'assurer de la qualité du déroulement de la gestion de crise
e Vérifier la bonne communication entre les membres du dispositif de crise
* Coordination des opérations techniques
* Veiller sur les moyens et les conditions de travail optimales des équipes techniques travaillant sur le sinistre
e Evaluer les différents scénarios de reprise technique
* Organiser les opérations techniques (Résolution du sinistre ; Identification de 'origine du probléme ou sauvegarde des données qui permettront
une investigation ultérieure ; Elaboration d’une solution de contournement)
¢ Communication et assistance aux usagers
* Coordonner les opérations d’assistance aux usagers (Relayer auprés des usagers les solutions de contournement et collecter le feedback des
usagers).
» S'assurer qu’une communication rapide, cohérente, claire, utile, réguliere et via des canaux adaptés est émise vers : Les collegues de la DNum, La
gouvernance, Les usagers, Les correspondants, Les partenaires et clients des services impactés, Les prestataires.

Outils de communication en cas de déclenchement du PRA :
* Webinaire de |'état : https://webinaire.numerique.gouv.fr/home - Salon “DNum - Cellule de crise”
 Signal (https://signal.org/fr/) : groupe “DNum-Crise”
Assises 2026 » PAD https://framapad.org/abc/fr/ n
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Les choix techniques
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Ecosysteme applicatif Moodle :
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Ecosysteme applicatif Moodle
en mode dégradé

A l'instar de I'approche MVP
(Minimum Viable Product),

Les dépendances en mode dégradé

LDAP Read® |

Prod

requires

seuls les composants
strictement nécessaires au

CAS

G

fonctionnement de Moodle ont
été retenus. On peut par
exemple remarquer que POD
(plateforme de diffusion de
vidéos ouverte aux usagers de
I’Unistra) ne fait pas partie du

Autnentification <"
via Plugin, -

mode dégradé. EPICURI Z

CampusConnecph” ’

Assises 2026

Moodle $:|
Unistra

1
Rendu apprenant
via plugin
1

-
~
s
S -
e
A
“
! .
1 [y
\ .
i

Mail

Compilatio

%]

Waooclap

GIobaIExam@




r ..':.. CSIESR La Palmyre

Choix du site de secours

Différentes alternatives de site de secours ont été évaluées :

Le principe est que la restauration puisse se faire sur un site distant en cas d’indisponibilité totale et prolongée du Datacenter.
Parmi les alternatives, un site de I’'Unistra et un datacenter d’'une université partenaire ont été évalués. Le choix s’est porté sur
cette derniere alternative. Un avantage important de ce choix est que le PRA reste opérationnel méme en cas de sinistre
touchant le réseau métropolitain Osiris.

Le site de secours est fourni par I’Université de Bourgogne :

L'Université de Bourgogne, qui a été en mesure de fournir des environnements OpenStack déja provisionné des ressources CPU,
mémoire et stockage nécessaires a une éventuelle reprise (la technologie OpenStack permet de gérer des pools de ressources
dans le cadre d’une offre de services cloud).

Ressources PRA demandées a I’'Université de Bourgogne :
* 280 vCPU
* 410 Go de RAM
* 9,1To SSD

Assises 2026
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Scénario ou le réseau Osiris serait sinistré

Contexte :

Il s’agit du réseau métropolitain reliant les différents campus de I’Unistra, ainsi que 17 établissements partenaires. Ce réseau est opéré
par la direction du numérique de I'Unistra. Ce réseau permet d’interconnecter 150 batiments. Le cceur de ce réseau occupe une salle
dédiée de 50 m2 dans le datacenter de I’Unistra.

En cas d’incident grave touchant le coeur de réseau :
Toutes les ressources numériques de |I'Unistra deviennent inaccessibles, Moodle compris. Le sinistre toucherait également le Wifi et le
VPN (Virtual Private Network), qui sont des services faisant partie de l'offre de service Osiris.

Impact sur le PRA Moodle :

Le site de secours serait certes accessible, mais uniquement via I'Internet, et non plus via le réseau Osiris. Il s’agirait donc d’un scénario
ou le mode dégradé toucherait I'accessibilité au service Moodle. Moodle ne serait accessible que via I'Internet, donc par exemple en
passant par une connexion 4G ou via le Wifi de son domicile.

DNS :

Si I'ensemble de l'infrastructure est inaccessible, le serveur de nom faisant autorité pour la zone "unistra.fr" I'est également. Un serveur
de nom secondaire est localisé a Sorbonne Université. Pour rendre l'infrastructure du PRA accessible, il faut modifier des
enregistrements DNS sur ce serveur secondaire.

Assises 2026
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Infrastructure et authentification

Le choix a été fait de demander a I’Université de Bourgogne de nous fournir deux environnements Openstack :
* La plateforme de test ne sera utilisée que dans le cas de test unitaire des procédures par leur propriétaires.
* La plateforme de prod sera utilisée dans le cas d’exercice PRA mais aussi en cas de déclenchement réel du PRA.

Controle d’acces :
* Les acces distants sont réalisés au travers d’un bastion accessible depuis tout internet et authentifié par la voie d’'une clé SSH signée.
* Le controle des flux réseaux se fait via le mécanisme des security groups d’Openstack. Celui-ci permet d’avoir acces aux
fonctionnalités d’'un pare-feu périmétrique, avec la facilité de déploiement de Terraform, le tout sans avoir a gérer la finesse des
acces au niveau des machines elles-mémes.

Authentification :
e On garde les modes d’authentification existants sur la plateforme de production (CAS).
» Sur la plateforme de secours, la création de comptes manuels pourra s’avérer nécessaire pour les utilisateurs ne disposant pas d’un
compte sur la plateforme Unistra avant l'incident.

Assises 2026
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Copie des données vers le site de secours

Synchronisation différentielle de fichier :
* La solution rsync sera utilisée. Son impact sur le réseau sera minimal. La copie différentielle de fichier entre Strasbourg et Dijon
permet de ne copier que les données ayant évolué depuis la précédente copie.

Rythme des Synchronisations :
* La synchronisation des données et base de données 2 fois par jour, lancé depuis le DC de Strasbourg, permet de réduire

considérablement le temps de reprise.

e Ce rythme de copie permet de se conformer a la PDMA (Perte de données maximale admissible) qui est de 1 jour.

* Importance de synchroniser au maximum les sauvegardes de la base de données et des fichiers afin d'éviter des fichiers orphelins
ou des cours pointant vers des fichiers inexistants.

Assises 2026
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Maintien en Condition Opérationnel
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Distribution des responsabilités

Le responsable du MCO du PRA Moodle :
Est nommé par la Direction du Numérique. Il s’agit du responsable du service numérique pédagogique. Le responsable

du MCO du PRA Moodle doit :

* Tenir a jour la liste des personnes susceptibles de dérouler le PRA.

* Organiser les exercices annuels du PRA Moodle.

e S’assurer du MCO du PRA Moodle.

* Maintenir a jour la documentation PRA Moodle et s’assurer aupres des propriétaires de procédure qu’ils maintiennent bien a jour
leurs procédures.

Les propriétaires des procédures PRA :

Chaque opération du PRA est décrite dans une procédure technique placée sous la responsabilité d’un propriétaire. Ce
role responsabilise certains experts dans I'écriture des procédures correspondant a leur domaine d’expertise.

lls doivent maintenir leurs procédures en étant de fonctionner. Par exemple : faire évoluer leurs procédures en cas de
changement en production, et utiliser le projet OpenStack a leur disposition pour tester sur I'environnement de reprise.

Assises 2026
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Exercice de reprise
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Organisation

Les exercices de reprise permettent de valider l'efficacité du PRA, d’identifier les points de fragilité et de maintenir le
niveau de préparation des équipes.

Organisation des exercices :
* 1 exercice par an, en novembre si possible. Date fixée au moins 6 mois en avance.
e Durée de I'exercice : 1 ou 2 jours pleins avec bilan en fin de test.
* Programmer au moins un atelier de préparation avec les personnes concernées.
* Programmer au moins un atelier post-exercice de vérification de la bonne mise a jour de doc.
e Garantir la mixité des équipes en répartissant équitablement les membres lors de chaque test, afin d'augmenter le nombre de personnes capables de
maitriser et appliquer les procédures.
* Noter les points a améliorer pour chaque test et faire prendre les décisions au bon niveau.

Les conditions de I'exercice peuvent varier d’'un exercice a I'autre :
e Déroulement de I'exercice hors réseau Osiris ?
* Les participants sont les propriétaires des procédures ?
e Les participants sont prévenus a l'avance ?
e Les participants sont en présentiel et réunis dans la méme salle ?
* Test de DNS en coordination avec nos interlocuteurs du site de secours ?
e Test fonctionnel complet mais pas de test de montée en charge ?
* Avec déclenchement de la cellule de crise ?

Assises 2026 m
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Template pour bilan de chaque exercice

Participants : ...

Coordinateur : ...

Environnement cible de reprise : DC du site de secours, machines prétes et en ligne (pré-requis) : ...
Durée de l'exercice : de ... a ...

Conditions : ...

Bilan :
Comment chaque difficulté technique a été traitée ? Qu’est ce qu’il faudrait faire différemment pour le prochain exercice ? Quelles

instructions seraient utiles a des personnes qui devraient lancer les procédures du PRA ?
e Infra:...
e Réseau (DNS):
* Messagerie : ...
e Authentification : ...
* Plateforme Moodle: ...
* Tests Moodle : ...

Assises 2026
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Le projet PRA Moodle
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Les moyens

Pourquoi un comité technique transverse dédié au projet a-t-il été constitué ?

Il s’agit d’'un projet éminemment transverse et technique. Les experts doivent travailler ensemble et non pas séparément sur leurs
disciplines particulieres. Autrement dit, ils ne doivent pas juste tenter de restaurer les composants techniques dont ils ont la
responsabilité, ils doivent aussi et surtout contribuer a la conception d’un véritable PRA. Le Comité de Direction a validé la constitution
d’un comité technique transverse en rassemblant tous les experts nécessaires. Le comité compte une dizaine de personnes ayant toutes
des expertises pointues et complémentaires.

Pourquoi le projet n’a bénéficié d’aucune prestation externe ?

* Aucune problématique de manque de compétence ou d’expertise technique n’a été détectée sur les technologies mises en ceuvre dans le cadre d’un
PRA Moodle.

* Nos équipes internes doivent s’impliquer totalement dans la production des livrables du projet. Lors d’un sinistre, il sera trop tard pour tout effort
d’appropriation du Plan de Reprise d’Activité.

* Lexpérience du chef de projet permet d’organiser et de conduire le projet et ses ateliers de travail sans besoin d’'accompagnement ou d’expertise
particuliere dans le domaine PRA. De plus, il n’était pas confronté a une problématique de manque de légitimité qu’aurait pu combler un prestataire
spécialisé.

e Ladirection du numérique et le CSPN avaient déja une idée claire sur la criticité des services potentiellement concernés par le PRA. Il était donc
inutile de lancer une vaste consultation au niveau de I'établissement sur ce sujet.
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Les phases du projet

Organisation du projet en trois grandes phases :

1. Conception et cadrage :
* Conception constituée d’'un ensemble d’ateliers dont le résultat est mis en musique durant la phase suivante de prototypage.

2. Réalisation du prototype :
* A ce stade, le PRA n’était en encore opérationnel, mais la solution était fonctionnelle.

3. Déploiement sur site de secours :
e Enfin, cette solution est implémentée sur I'environnement de reprise définitif, aboutissant a un PRA opérationnel, prét a étre
déclenché en cas de sinistre informatique majeur et en mesure d’étre maintenu et testé dans le cadre d’un processus de maintien
en condition opérationnel.

Assises 2026
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Processus de prise de décision en phase 1

Cette phase a d’abord été divisée Rappel sur le processus itératif pour adresser chacun des théemes du PRA
en différents sujets :

Analyse de risques, stratégies de .
reprise, alternatives de site de

secours, mode dégradé, dispositif

de crise, ...

Chaque theme suit le processus itératif suivant
1. Préparer I'atelier dédié au théme |interviews préparatoires, questions a aborder, livrables attendus relatifs au théme, propositions).
2. Realiser I'atelier avec les participants (du Comité technique notamment) qui ont manifesté un intérét pour le théme.
3. Retravailler la matiére récoltée durant I'atelier et produire une synthése.

Puis, des sous-groupes ont été 4, Passer en revue la synthése du théme en séance pléniére du Comité Technique (qui a lieu toutes les deux semaines).

constitués par su J et, compos és 5. Retravailler la synthése suite a la matiére complémentaire récoltée et produire des éléments de décision.

des expe rts concernés du comité 6. Passer les élements de décision en Comité de Pilotage.

techn iq ue. 7. Présenter les résultats finaux en CSPN et faire décider si besoin le VP numérigue sur les éléments qui relévent de son autorité,
Les différents ateliers de travail Pour le moment, il y a eu un Comité de Pilotage dont voici le CR, et il y en aura un deuxiéme le 11 juillet. Le passage en CSPN
ont été organisés et animés par le aura lieu en juillet aussi.

chef de projet.

i = hhi % | Plan de Reprise d'activité Université de strasbourg |
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Processus de prise de décision en phase 1

Intérét de ce processus :

1. Assurer I'engagement des parties-prenantes : Au fur et a mesure des étapes de cette méthode, différents acteurs
sont engagés (sous-groupe d’experts, puis tout le cotech, puis le comité de pilotage, et enfin le CSPN).

2. Optimiser la qualité des livrables : Les livrables se construisent et s’affinent au fur et a mesure des 7 étapes. Il s'agit

d’un processus itératif ou chague acteur apporte sa pierre a I'édifice en fonction de ses compétences et de ses
responsabilités.

3. Favoriser une prise de décision éclairée : Un effort de synthese est produit a chaque étape a partir de I'étape 3 pour
ne présenter que les éléments correspondants aux compétences et aux responsabilités des acteurs qui entrent en

jeu a chaque étape. Les décisions prises par les parties-prenantes sont alors éclairées par cet effort d’analyse et de
synthese.
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Analyse de risque

LU'analyse de risque fait partie des sujet traités en phase 1 du projet.

La Figure est un extrait du détail de I'analyse de risque. Cette analyse
montre par exemple qu’un incendie du Datacenter a une probabilité
faible mais un impact tres fort.

La probabilité faible veut dire que le sous-groupe d’experts a estimé,
durant l'atelier dédié a I'analyse de risque, gu’un incendie dans le
datacenter avait une probabilité de se produire inférieure a une fois
tous les 20 ans. En revanche, I'impact d’un tel sinistre est maximal («
tres fort »), avec une indisponibilité supérieure a 3 jours ou une perte
de données supérieure a 7 jours de production. Seuls les sinistres dont
I'impact est un arrét total et prolongé de Moodle doivent étre couverts
par le PRA.

Assises 2026
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Le projet PRA Moodle > Analyse de risque

Cette figure est la synthése de |'analyse de risque. Elle fournit aussi une
définition des différents niveaux d’impacts et de probabilités.

Le chiffre dans chaque cellule représente le nombre de risques ayant
été identifiés. Par exemple, le chiffre 1 dans la cellule en haut a gauche
représente le risque d’incendie du Datacenter.

La méthode utilisée ici est quantitativ. Elle se base sur des scénarios de

menace et est subjective basée sur le jugement et I'expérience des
analystes.
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Phase 2 du projet : Prototype

Installation du prototype :

Le prototype a été installé dans le datacenter (réseau Osiris). Ce prototype consiste en un environnement de reprise technique (sur
OpenStack) et d’un ensemble de procédures ordonnées permettant de simuler une reprise d’activité Moodle, conformément a la
stratégie de reprise ayant été retenue a la phase précédente (environnement reconstruit sur site de secours).

Simulations de reprise :

Différentes simulations de reprise ont validé ce prototype. Une derniere simulation de reprise a eu lieu le 22 juin 2023. La particularité
de cette derniere simulation était qu’elle a été menée par des personnes qui n‘avaient pas écrit les procédures et qui n‘avaient pas
encore été embarquées dans le projet.

En effet, lors d’un sinistre majeur, tous les personnels ne seront pas nécessairement disponibles au moment opportun. Il fallait donc

vérifier que le plan de reprise pourra étre mis en ceuvre par d’autres personnes. De plus, ces personnes extérieures au projet ont pu
donner leurs avis sur chaque procédure pour évaluer leur niveau de sécurité et pour faire des propositions d’amélioration

Assises 2026
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Bilan du projet

Le projet s’est déroulé sur une période de 4 ans, mais avec une période de mise en standby entre la phase 2 (prototype)
et la phase 3 (déploiement) le temps de déterminer le site de secours.

Cot du projet : Total consommé 210 j/h.
* Phase de conception : 80 j/h.
* Phases de prototypage : 70 j/h.
e Phase de déploiement : 60 j/h.

Retour des membres du comité technique :
* Le PRA reste a améliorer mais le PRA est opérationnel et concret.

* Bon niveau de satisfaction des participants.
* Bonne implication des équipes qui ont fourni un travail important pour la mise en place du PRA.
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Les livrables du projet

B



Les livrables du projet

e Un document unique de référence (Cf. slide suivant pour le sommaire)

e Un environnement distant et opérationnel de reprise

e Des scripts correspondant aux différentes étapes de la reprise technique
e Des équipes responsabilisées et entrainées

e Un processus de lancement annuel d’un exercice
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Les livrables du projet > Ordonnancement des procédures de crises

% Cellule
—_— .
de crise

Décision
déclencher PRA

<~

S’assurer des prérequis

* VM PRA-Utils & ressources/data
= Serveur mail

* Procédures

* Inventaires & playbooks

Orchestration conteneur
[deploy_swarm]

Provisioning Infra & sécu
[provisioning]

@ LA / PG @ cv/cD
a0 10’

Test serveur mail
[test_mail]

@ SF /DM
D 10

Moodle - Ansible

[deploy_moodle]

© o/
20’

Import bdd

[import_database]

© /o
9’

Configuration Moodle
[configure_moodle]

© o/
100

DNS

L’ @ JB/SB

@D 602

PRA LDAP PRA CAS

[deploy_Idap] [deploy_cas]
© RB/K © re/K
@ 30’ @ 30’

Titre

©
D

[nom_procedure]

Propriétaire [/ Supplément

Durée d’exécution

Tests Moodle
[test_moodle]

© cs/mH
a5’
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Ouverture usagers
[open_moodle]

@ IB/SB

M »
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Limites et perspectives
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Un PRA prépare-t-il a gérer des sinistres ?

Un sinistre ne se passera jamais exactement comme prévu dans le PRA et ne sera jamais cantonné au périmetre prévu
dans le PRA.

Alors pourguoi faire un PRA ?
* Préparation des équipes techniques et des chaines de décision
e S’entrainer a travailler hors processus habituel (en transverse et en situation de crise).

» S’engager dans une démarche d’amélioration continue

Pour un projet de mise en place d’un PRA, une suggestion est de concentrer les efforts sur :

» des procédures éprouvées de restauration,

» des sauvegardes bien gérées et copiées sur deux sites distants,
* des informaticiens aguerris et suffisamment entrainés et autonomes pour s'adapter aux situations imprévues.

Assises 2026
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Opportunité d’amélioration de ce PRA Moodle

* Mettre en place des tests de montée en charge sur la plateforme du site de secours.

e Superviser les machines considérées comme « prérequis du PRA » (bastion, utils, reverse proxy, nfs Moodle, mail) afin de s’assurer de leur bon
fonctionnement et de leur disponibilité en cas de lancement du PRA.

e Prévoir un plan de retour a la normale.
e Créer une liste plus exhaustive des personnes pouvant accéder a l'interface web laaS de I'Université de Bourgogne.

* Une limite du mode dégradé est liée a l'accessibilité du site de secours et donc de Moodle. En effet, en cas de sinistre rendant inopérant le réseau
Unistra (Osiris), I'instance Moodle de secours sera alors accessible via I'Internet uniguement. Etant donné les limites de ce mode dégradé, la limite de
durée acceptable de fonctionnement en mode dégradé ne peut se compter qu’en semaines tout au plus.

» Vérifier que toutes les personnes susceptibles de participer a un déclenchement du PRA ont bien acces en local au dép6t Git pour acces aux scripts
(git clone, git pull).

* Prévoir des procédures de sauvegardes des données du site de secours (en cas de bascule effective de la production).

* Prévoir les scenarios et les canaux de communication interne (entre personnes intervenant dans le PRA et avec les usagers (pour la remontée de
demandes et I'information sur le rétablissement en mode dégradé du service).

* Prévoir une copie du git DNUM pour récupérer toutes les procédures d’exploitation courantes.
e Sécuriser notre partenariat avec I'univ Bourgogne (convention, officialisation ...).

* Enfin, il s'agirait d’élargir les acteurs impliqués dans le projet, notamment les ingénieurs pédagogiques de I'IDIP (Institut de Développement et
d’Innovation Pédagogiques).

B
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Bonnes pratiques générales pour un projet de PRA

KEEP :
* Appui et sponsoring de la direction, implication dans les choix structurants du projet. Directives claires du CSPN.
» Carte des dépendances fonctionnelles et techniques (indispensable pour projet PRA).
e Comité technique transverse.
e Travaux itératifs.
» Tests en condition réelle.
e Persévérance malgré la durée du projet.

IMPROVE :
e Durée du projet.
* Cohérence des choix techniques d'infrastructure entre les différentes universités de I'ESR (difficile d’agir a ce niveau).
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