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Emmy : agent conversationnel du CNRS

De l’étude comparative au déploiement en production

Stéphane Deraco – CNRS/DSI
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Risques

• R sques à ut l ser ChatGPT/Gem n /Grok/…
• Données sens bles / conf dent elles

• transm ses hors UE selon les acteurs
• peuvent être revendues
• peuvent ressurg r pour d’autres ut l sateurs (Prompt Inject on)
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Risques / Exemples

• Samsung, 2023
• Des données sens bles de Samsung d vulguées sur ChatGPT par des employés
• S  ChatGPT a révélé des données secrètes  ssues de Samsung Electron cs, c'est tout 

s mplement car des employés de la f rme sud-coréenne, lu  ont donné ces 
 nformat ons

• a crosoft, 2024
• aan pulat on de la réponse pour tromper les ut l sateurs sur des  nformat ons 

banca res
• Deepseek, 2025

• Fu te d’une base de données renfermant “plus d'un m ll on de l gnes de journaux”
• Escalade potent elle des pr v lèges au se n de l'env ronnement, sans aucun 

mécan sme d’authent f cat on ou de défense vers le monde extér eur
• G tHub Cop lot, 2026

• « Start ng Apr l 24, 2026,  nteract on data from Cop lot Free, Pro, and Pro+ users, 
 nclud ng  nputs, outputs, code sn ppets, and assoc ated context, w ll be used to 
tra n AI models by default, unless users act vely opt out »

https://www.rfi.fr/fr/technologies/20230409-des-donn%C3%A9es-sensibles-de-samsung-divulgu%C3%A9s-sur-chatgpt-par-des-employ%C3%A9s

https://www.usine-digitale.fr/article/cybersecurite-deepseek-laisse-fuiter-une-base-de-donnees-des-historiques-de-chat-exposes.N2226589

https://atlas.mitre.org/studies/AML.CS0026

https://about.gitlab.com/blog/github-copilots-new-policy-for-ai-training-is-a-governance-wake-up-call/
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Terms & Conditions

• Open AI
• Ut l sent les données pour entra ner de nouveaux modèles
• “We use Personal Data […] for example to train the models that 

power ChatGPT”
• Peut vendre vos données à d’autres entrepr ses

• a crosoft
• Ut l se vos données,  ssues de leurs d fférents serv ces (Off ce 365, 

…), et auss  achetés auprès de t ers, pour créer leurs modèles d’IA
• “We can use your data to develop and train our AI models”

https://openai.com/policies/privacy-policy/

https://www.microsoft.com/fr-fr/privacy/privacystatement
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Objectif

a  2024 : « trouver une alternat ve à ‘ChatGPT’ = agent 
conversat onnel sécur sé »

→ Quels beso ns ? Quel hébergement ?
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Mise en place d’un POC
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Création du POC

IDRIS
De m  2024 à f n 2024

Fonct onnal tés
 Synthèse, résumé, traduct on, RAG, 
formatage

aatér el
 GPU A100 40GB

Log c els
 vLLa
 Open WebUI
 Ar stote D spatcher (Centrale Supelec)
 Keycloak
 Kubernetes
 Llama 3.1
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Sondage auprès des utilisateurs

Résultats du POC en ju llet 2025:
500 ut l sateurs : prof ls var és

Ce qu  est b en :
 Reformulat on, synthèses, traduct on, etc

Ce qu  manque :
 trop lo n de la concurrence pour répondre au beso n
 données pas à jour (pas de recherche web)
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Fonctionnalités attendues par les utilisateurs

Ind spensables
 Synthèse
 A de à la réflex on
 Traduct on
 aodèles « à la po nte »
 Recherche sur le web

Intéressantes
 Générat on de code
 CR de réun ons
 Analyse d’ mages
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Pas de recherche web ? « Indirect Prompt Injection » !
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Pas de recherche web ? « Indirect Prompt Injection » !
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Comparaison des solutions
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Hébergements étudiés

1. 100% On Premise

Nombre de H100 nécessa res ? (dépend des modèles, de l’usage, des p cs, …)

https://g thub.com/qoofyk/LLa_S z ng_Gu de/blob/ma n/LLa_s ze_pef_calculator.py

→ 12 H100
+ coûts  nfra, refro d ssement, énerg e, nvl nk, ETPT ( ngés sys, IA, devops)

 : on ma tr se tout
 : on do t tout ma tr ser

 sécur té : « Ind rect Prompt Inject on »
 nouveaux modèles (rester à la po nte, ma s la ta lle augmente, donc plus de GPU ?)
 base vector elle
 …

https://github.com/qoofyk/LLM_Sizing_Guide/blob/main/LLM_size_pef_calculator.py
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Hébergements étudiés

2. 100% Saas

a stral AI, Le Chat

→ coût à la l cence

 : tout est géré par l’entrepr se (y compr s les aspects menaces – « prompt  nject on »)
 : modèles à la po nte et comparables avec les autres grands acteurs
 : on a mo ns la ma n
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Hébergements étudiés

3. Hybride

- Locat on GPU
- Outscale (SNC), Cloud Temple (SNC), OVH → coût au nombre de GPU

- LLa as a Serv ce
- Cloud Temple (SNC) → coût à la consommat on de tokens

Attent on : forte augmentat on des pr x !

 : pas d’achat de GPU
 : locat on GPU : b en d mens onner, cher
 : LLaaaS : nombre réels de tokens qu  seront ut l sés (comb en commander ?), fluctuat on 

des coûts
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Rappel des besoins principaux remontés

aodèles à la po nte
- Donc s  un nouveau modèle avec 862B paramètre sort (Llama 3.1 en a 

70B) → est-on capable de le proposer ?

Recherche sur le web
- Complex f e les aspects sécur té
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Choix final

a  2025 : cho x de Mistral AI Entreprise
- Serveurs en UE
- Données non réut l sées pour entra ner les 

futurs modèles

Ouverture Emmy en décembre 2025
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Premier bilan
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Utilisateurs satisfaits

Ou 
- aodèles performants
- Fonct onnal tés présentes
- Recherche sur le web, accords avec AFP et AP

13 000 ut l sateurs (sur les 34 000), en cro ssance régul ère
- Autour de 5 000 d fférents par sema ne
- Autour de 4 000 conversat ons par jour
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Fonctionnalités supplémentaires

- Nouveau mode « Trava l » depu s un mo s
- Nouveau modèle aed um 3.5
- Reconna ssance d’ mages
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Fonctionnalités supplémentaires
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Travaux en cours

Réflex ons pour brancher Emmy (Le Chat) sur d’autres sources de 
données
- HAL (en cours)
- Autres sources de données  nternes au CNRS (non démarré)
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